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　　摘　要 :　本文提出一种分布式应用中的多级安全密钥管理体制 ,该体制采用 BELL2LaPadula模型作为多级安全

存取控制策略 ,利用中国剩余定理 ,引入“主密钥因子”,“次密钥因子”,“写入因子”,构造会话密钥的共享信息 ,该体制

具有高效 ,安全 ,动态的特点.这种体制有广泛的应用前景 ,有效的解决了网上会议 ,网上讨论等实际应用中的密钥管

理问题.
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Abstract :　A key management scheme for multilevel security in distributed applications is presented. The scheme adopts BELL2
LaPadula model as multilevel access control policies. We use Chinese Remainder Theorem ,introduce the notions of first2secret2key2el2
ement ,second2secret2key2element and writing2element ,and construct sharing information of session key. The scheme is efficient ,secure

and dynamic. At the same time ,there are many practical applications involving the scheme for key management such as meeting in the

network and talking in the network etc.
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1　引言
　　随着计算机网络特别是 internet的出现 ,多级安全的分布

式应用成为一研究热点 ,所谓多级安全 ,指用户被分成不同的

具有一定安全级别的组 ,不同的组具有不同的安全级别.同

时 ,不同安全级别的用户之间的消息流动须符合一定的安全

存取控制策略.由于分布式应用的安全最终通过对用户之间

消息的加密来完成 ,所以加密传递的消息还得满足相应的存

取控制策略 ,从而需要相应的密钥管理技术.对于类似问题的

研究始于八十年代 ,最早提出这个问题的并且提出解决方法

的是文献[1 ] ,但是由于当时应用背景的限制 ,早期的研究主

要针对数据库和操作系统.由于受不断激增的应用的刺激 ,关

于分布式应用中的多级安全存取控制策略的研究 [2～5 ]成为一

个热点 ,也有一些类似问题的研究 [6～8 ] ,但是这些发布体制主

要缺点有两个 : (1)所依靠的安全策略使得分组管理与密钥管

理脱离 ; (2)这些分发体制主要依靠计算不同安全类别之间的

关系参数实现 ,这种实现降低了效率.

本文采用基于 BELL2LaPadula[8 ]模型的安全控制策略 ,利

用安全标签技术 ,使得分组管理与安全等级管理结合起来.利

用中国剩余定理进行密钥管理 ,通过发布会话密钥的共享信

息来发布会话密钥 ,每次只需计算一次共享信息即可 ,该体制

高效 ,安全 ,同时作到了密钥管理与安全管理的尽可能的分

离.以下就安全控制策略 ,密钥管理进行详细叙述 ,最后对本

体制的效率与安全进行了分析.

2　多级安全存取控制策略

　　在多级安全存取控制研究中[7 ] ,常用的策略是把不同用

户分成不同的安全级别 ,然后根据用户所属安全级别进行密

钥发布 ,但是它有明显的缺陷 :比如在一个实际企业内部办公

网中 ,人事组主管与财务组主管的安全级别应该是一样的 ,但

是人事组主管不能随意得到财务组主管的消息 ,反之亦然.

本文利用 BELL2LaPadula模型中安全标签的概念 ,存取控

制才采用橘皮书中 B 级操作系统中强制存取控制策略概念 ,

引入主体 ( subject) ,客体 (object) ,支配 (dominance) .主体对客

体可以进行的操作是读 ,主客体安全由安全标签来表示.而每

一个安全标签是由两部分组成 :安全等级 ,分类集.安全等级

是有大小之分的 ,而分类集是由无大小概念的分类组成.在以

下用 h表示安全等级 ,用 c表示分类集 ,用 hi Φ hj 表示 hj 安

全等级高于 hi .标签用 lij表示 ,其中 i代表安全等级 , j代表分

类集 ,则 lij表示安全等级为 hi 分类集为 cj的标签 ,用 lij Φ ltl表
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示标签 ltl支配 lij ,则 lij Φ ltl的必要条件是 :

hi Φ ht , cj Α ci

　图 1　分组构成的树

在分布式应用中 ,操作主体指用

户 ,所有用户都具有一安全标签.而

客体指用户之间传送消息的载体 ,如

文件 ,邮件 ,目录 ,在网上的广播消息

等等 ,其安全标签指产生消息的用户

安全标签.同时所有的用户分成不同

的组 ,而所有组按其管理关系构成一树状结构 ,上一级的组能

够读取其子孙组产生或拥有的消息.以图 1为例 ,某应用中用

户划分得到的组有 gi ,1 Φ i Φ5 ;组之间的等级关系如图 ,以 di

表示 gi 的子孙集 ,则 d0 = { gi | ,1 Φ i Φ5} , d1 = { g3 , g4} .很显

然 ,子孙的子孙集是该子孙的祖先的子孙集的子集.设 gi 的

安全等级为 hi ,0 Φ i Φ5 ,则子孙组的安全等级一定比祖先组

的低 ,否则该分组是错误的 ,在本例中 , hi Φ h0 ,1 Φ i Φ5 , h5 Φ
h2 , h3 ( h4) Φ h1 .则对任意 1 Φ i Φ5 , ( hi , ci = ({ gi} ∪di ) )构成

一安全标签 lii ,这样每一个组对应一安全标签 ,所有的安全

标签的全体构成一标签树.以 g0 , g1 为例分析其安全策略和

相应的消息流向 :

由于 h1 Φ h0 并且 c1 Φ c0 ,所以 l11 Φ l00 ,则 g0 可以存取

g1的消息.反之不成立.

显而易见 ,任何组的标签一定支配其子孙组的标签.这样

上一级的组一定能读取其子孙组的消息.反之一定不成立.所

以采用标签树符合多级用户的存取控制要求.

3　密钥管理办法

　　在该密钥管理体制中 ,跟其他类型的管理体制一样 ,有一

可信任的第三方 KDC(密钥分发中心)来产生和分发密钥.以

下用 E[ ⋯]表示公钥加密函数 , D[ ⋯]表示相应的解密函数 ,

KDC的公钥为 PK,相应的私钥为 S K, KDC采用的加密算法和

PK公布出来.同时 ,设该体制中共有 T个安全级别 , L 个范

畴 ,则对任意安全标签 ltl ( t≤T , l≤L) ,其具有一密钥管理的

代理 atl .

311　密钥因子产生办法

对任意安全标签 ltl ( t≤T , l ≤L) ,其代理 atl随机选择素

数 stl ,随机选择 ktl ,使得 ktl < stl ,然后将 ( stl , ktl)用 PK加密传

送到 KDC ,然后计算 k - 1
tl ,使得 k - 1

tl ktl = 1 (mod stl) ,把 ( k - 1
tl , stl)

称为 lij的密钥因子 ,在我们的体制中 ,标签密钥因子的改变主

要是指改变 k - 1
tl , stl并不经常改变.所以把 k - 1

tl 称为主密钥因

子 ,把 stl称为次密钥因子. KDC选择 KDC的关于 ltl的密钥 vtl ,

最后 KDC计算会话密钥的上限 mr.其过程如下 :

atl ϖ KDC : c = E[ PK, stl , ktl ]

KDC解密 c ,得到 stl , ktl

KDC随机选择素数 vtl ,使得 vtl < > sij ,其中 sij是 ltl的祖先

标签 lij的次密钥因子.

KDC计算 mr = õmin ( stl) / max( ktl)」

312　会话密钥的产生

安全标签 ltl产生会话密钥的过程如下 :

向 KDC提出请求 ,KDC选择一会话密钥 rtl ,使得 rtl < mr

构造一元同余方程组 ,其中未知数 mtl为 ltl的会话密钥共

享信息

For ltl及其祖先标签 lij

begin
mtl = kijrtl (mod sij) (1)

end

随机选择 wtl < vtl ,构造方程

mtl = wtl (mod vtl)

据中国剩余定理 (CRT)容易求解此同余方程 ,此方程组

的解 mtl关于模 ∏
ij

sijvtl ( sij为 ltl的祖先标签的次密钥因子)唯

一. KDC将 mtl以及有关的必需信息签名发布出来.

313　会话密钥的推导

设安全标签 lij为 ltl或 ltl的父标签 , lij从 KDC得到密钥 rtl

的共享信息 mtl ,由于 , mtl = kijrtl (mod sij) .

则 rtl = k - 1
ij mtl (mod sij)容易得到.

314　会话密钥的改变

先看看利用中国剩余定理求解同余方程 (1)的过程 :

令 Qtl = ∏
ij

Sijvtl 　　( sij为 ltl或 ltl的祖先标签的次密钥)

Mij = Qtl/ S ij , 　M0 = Qtl/ vtl

y ijMij≡1 (mod S ij)

eij = Mijy ij

y0 M0≡1 (mod vtl)

Otl≡M0 y0

Ctl≡( ∑
ij

eijk ij) rtl + OtlWtl　(mod Qtl)

令 htl = ( ∑
ij

eijkij , Otl) ,称 htl为 ltl的写入因子 ,在密钥因子

产生时生成 ,在 KDC中保存.若 KDC要改变会话密钥为 w′tl ,

随机选择 w′tl ,使得 w′tl < vtl ,在每次改变会话密钥时只需计

算 ctl ≡( r′tl , W′tl) hT
tl 　(mod Qtl)

这种产生会话密钥方法特别适合会话密钥动态生成.

315　用户密钥因子的改变

某一标签 ltl把主密钥因子 ktl改变为 k′tl ,用户首先根据

(3. 1)把该值传送至 KDC ,KDC需计算

ytlMtl ≡1 (mod Stl)

etl = Mtlytl

对 ltl及所有子孙标签 lij ,计算

h′ij = hij + ( etl ( k′ij - kij) ,0)

则标签 lij的写入子密钥为 h′ij
通过上面的计算过程可以看到 ,主密钥的改变主要计算

一个线性同余方程.如果标签 ltl的次密钥 stl改变 ,则需要重新

计算所有子标签的同余方程组 ,才能得到所有子标签的写入

因子.同时 ,即使非法用户窃取次密钥 ,由于不知道主密钥因

子而无法得到会话密钥.由此可以看出 ,引入主密钥因子可以

提高计算的效率 ,同时没有降低系统的安全性能.

316　安全标签的管理

31611　增加一安全标签

如果该标签的安全等级已存在 ,也就是为某一标签增加

一个子标签.同样 ,该子标签选择其密钥因子 , KDC为其产生

写入因子.如果再为该标签增加子孙标签 ,同样只需为这些子
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标签产生写入因子.从过程看 ,增加这种标签不影响任何已存

在的标签的写入因子.而这种类型的标签增加是最主要的形

式.如果该标签的安全等级不存在 ,比如在已存在的安全等级

之间增加一安全等级 ,则需要重新计算该标签的所有子孙标

签的写入因子.由于这种重新计算只发生在该标签的子孙标

签 ,也就是重新计算其子孙标签相对应的中国剩余定理.同

时 ,这种类型的标签增加不是标签增加主要的形式.

31612　删除一安全标签

某一安全标签被删除后 ,由于所有子孙标签要有一新的

父标签 ,其所有子孙标签的写入因子都需重新计算.而不影响

其他的任何标签.总之 ,任何标签的改变只需计算其子孙标签

相对应的写入因子.同时 ,由于标签的改变并不经常发生.所

以从整体上说 ,安全标签的管理不影响系统的效率.

4　效率与安全性分析

411　效率分析

在写入因子产生时 ,每一个安全标签需要利用中国剩余

定理求解一个同余方程 ,在一安全标签变化以后 ,需要为其每

一个子标签利用中国剩余定理求解一同余方程.在每次产生

会话密钥时 ,只需计算不多于 (安全标签对应节点的高度) 3 2

次乘法和几次加法 .而用户主密钥因子的改变 ,只需一个求逆

运算 ,而次密钥因子的改变 ,需求解一关于次模逆运算.而在

推导会话密钥时 ,只需计算几次乘法.

412　安全性分析

41211　外部攻击

如果一非法用户仅有安全标签 ltl密钥共享信息 mtl ,而他

的安全标签不是 ltl或其父标签 ,由于他不知道 ltl或其任何父

标签的密钥因子 ,所以是无法得到 ltl的会话密钥.同时 ,即使

该非法用户得到 ltl或其父标签的次密钥因子或主密钥因子

中的一个 ,也是无法计算得到 ltl的会话密钥.

41212　内部攻击

如果一用户得到 ltl密钥共享信息 mtl ,而他的安全标签 lij

是 ltl或其父标签.则他企图通过其子标签的密钥共享信息得

到其祖先标签的会话密钥.由于祖先标签的会话密钥只在下

式中用到 ctl ≡( ∑
ij

eijkij) rtl + Otlwtl 　(mod Qtl)

要计算得到祖先标签的密钥 ,需计算得到 htl ,由于 ( Qtl , wtl )

未知 ,所以计算未经模 Qtl运算的 ( ∑
ij

eijkij) rtl + OtlWtl是不可能

的 ,即使得到 htl ,由于未知数太多 ,无法得到其任何祖先标签

的会话密钥.

如果一非法用户想利用一个子孙标签的多次密钥共享信

息 ,他只能得到以下的方程组

c (0)
tl ≡r(0)

tl htl + Otlw
(0)
tl 　(mod Qtl)

c
(1)
tl ≡r

(1)
tl htl + Otlw

(1)
tl 　(mod Qtl)

⋯⋯

从方程组可以看出 ,每增加一个方程 ,要增加两个未知

数 ,所以多个方程能得到的信息与一个方程是一样多的.

如果一非法用户想利用多个子孙标签的会话密钥 ,只能

得到以下的方程组

ctl ≡rtl htl + Otlwtl 　(mod Qtl)

cij≡rijhij + Oijwij　(mod Qij) 　( lij为 ltl的子孙标签)

从方程组看 ,每一个方程具有不同的未知数.增加方程得

不到任何更多的信息.

以上分析可知 ,即使多个子孙标签联合攻击 ,也无法得到

其父标签的密钥.

5　结论

　　本文提出的多级安全密钥管理体制 ,采用基于 BELL2La2
Padula模型的安全存取控制策略 ,适合分布式应用中安全存

取控制 ,每一个用户具有一安全标签 ,而非简单的属于某一个

安全类别 ,通过安全标签之间的支配关系来产生会话密钥的

共享信息 ,而非产生安全类别之间的关系.本文引入主密钥因

子与次密钥因子以及写入因子 ,在产生会话密钥时 ,只需计算

几次乘法与加法 ,其速度与效率是显而易见的.同时使得密钥

管理与标签管理尽可能的分离 ,是其他同类密钥管理体制无

法比的.同时其安全性也是非常高的.在实际的实现中 ,可采

用主密钥因子的位数是次密钥因子的位数删除一半 ,这样会

话密钥的长度与主密钥因子的长度相当 ;每一个安全标签的

代理可以是一个组用户 ,负责产生密钥因子 ,计算会话密钥 ,

在同组用户之间分发会话密钥.
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